





本学で は 、学外 か ら学 内 向けサ ーバへ の ア クセス の為 に 、ダ イヤル ア ップ接 続用 の受 け口 を学 内の 教
職員 ・学 生向 け に用意 して いる 。 ところが 家庭 か らの 常時接 続 や無 線LANに よるホ ッ トスポ ッ トな ど 、
インター ネ ッ トへの接 続 形態が 多様 化 してい る昨今で は 、これ らに対応 した学 内ネ ッ トワー クへ の接続 手
段 を考慮 す る必 要が あ る。
そこで 、2002年7月 よ り、学 内 ネ ッ トワー クへ の 新 た な接 続手 段 と して 、VPN(VirtualPrivαte
Network)による接 続 サー ビ スを実 験 的に開始 した{i][21。






































ネットプロバ イダのアクセスポイン トが 出張
先の近 くにあるので、そこを利用 して大学へ
接続したい。

























CiscoSystemsが開 発 した プ ロ トコ ル 。 現 在
は 、L2TPに 統 合 。RFC2341。
●PPTP-PointtoPoint[rbennelingProtocol
Microsoft,LucentTechnology,3Comなど が
開 発 し た プ ロ ト コ ル 。RFC2637。
●L2[['P-Layer21hLnnelingProtocol
L2FとPPTPを 統 合 し た プ ロ ト コル 。RFC
2661。
と こ ろ で 「ト ン ネ リン グ 」 技 術 を 用 い て 、特 定
の2地 点 間 で の 通 信 が 可 能 に な っ た と し て も 、 第
三者によってそのパケ ットの中身を解読 されては、
セキュリティ上、専用回線の代替 として利用 するこ
とはで きない。そこでパ ケットの暗号化が 必要と
なる。




MicrosoftがPPTPの拡 張 と し て実 装 。
40,56,128bitのRC4暗号 方 式 を使 用 。
RFC3078。
・IPsec-IPSecurityProtocol
ネ ッ トワー ク 層 の セ キ ュ リ テ ィプ ロ ト コル と
して 規 定 。



























PCをプ ロバ イダにダイヤル アップ接続した
上で、大学のVPNル ータに対してVPN接
続を試みる。




























VPNクライアン ト側のPCの 構成は次の通 り。
ハ ー ド ウエア
OS








ア クセ スポ イン ト
接 続 プ ロ トコル
IPア ドレ ス
ONNTTコ ミュニ ー ン ヨ ン
東 京
PIAFS2.1(64Kbps)





































な お 、VPNル ー タ側 の 構 成 は 、2.1で述 べ た通 り















イ ンター ネ ッ ト












図4ダ イヤルア ップ十VPN接 続









2.パケ ッ ト到 達 確 認
PCか ら大 学 内 ネ ッ トワ ー ク上 の サ ー バ に パ
ケ ッ トが 到 達 す る こ と を確 認 す る。
確 認 は 、pingおよ びtra,cerouteコマ ン ド を
用 い る 。
3.アプ リケ ー シ ョン の 動 作 確 認
PCか ら ネ ッ トワ ー ク ・アプ リケ ー シ ョン を
起 動 し 、大 学 内 ネ ッ ト ワー ク上 の サ ー バ に ア
.ク セ ス す る 。
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(プロバ イダか ら61.119.232.15gが、VPNルー タか ら133.26.20.21が割 当 られ て い る事 を確 認)
[動作確認2]パケット到達確認

















































































































(学内ホ ス ト(tatna-zoo)に対 しVPN経 由でtelnet接続)
C:＼>telnettama-zoo.mind.meij1.ac.jp


















イ ン タ ー ネ ッ トか ら は ア ク セ ス で き な いWeb
サ ー バ(http://tam缶zoo.mindmeiji.ac.jp/)に対
し 、VPN経 由 で ア ク セ ス が で き る こ と を 確 認 。















イ ン ター ネ ッ ト
プ ロ バ イ ダ ー
・・."・.・● ・・P●
















IPマ ス カレー ド機 能











働 作確認1]VPNの 確立 と確≡刃
(VPN接続 後 、PCの ネ ッ トワー ク状 態 を 調査)
C=＼>ipconfig/aユ1









































































































































ウハウの共有 と蓄積が必須である思われ るか らで
ある。
8月1日 現在、VPN接 続実験に参加 している方
は26名であ り、レポー トも徐 々に集まりつつある。
提出されたレポー トは、Webで誰で もが 閲覧可能
である[4]。
3ま と め














数のPCか ら同時 にPPTPに よるVPN接 続
を行うことはで きない。これは、PPTPはエ
ンドポイン ト間での トンネルが1本 に限定さ
れる為である。










身のIPア ドレスを調べ 、それを元 に最適な
Proxyサーバ を設定する場合が多いのである

















111"VPN接続 の 実 験 サ ー ビ ス 開 始 に つ い て",
http:〃www.meiji.ac.jp/mind/mind-
use/020604/0205-VPN.tx七




[4】"VPN接 続 実 験 レ ポ ー ト ・ア ー カ イブ",
http://shimaulna.mind.meiji.ac.jp/vpn-
report/
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